AJANLAS FELNOTTEKNEK

ALTALANOS SZABALYOK

° Legyen érdeki6dd a gyermek tevékenységeivel, igy az
internetezéssel kapcsolatban is, kezdeményezzen beszél-
getéseket!

o Készitse fel gyermekét az internet vilagara! Mondja el neki,
hogy az internet nélkilzhetetlen eszkdze a tudés
megszerzésének, de ez az eszkdz rengeteg veszélyt is rejt
egyuttal.

* Szoktassa hozz4 a gyermekét, hogy az internetezés lehet
kdzos program is, és nem csak elvonulva lehet élvezni! Ha
teheti, telepitse a nappali szobaba az otthoni gépet!

° Legyink lelkesek, és szakitsunk mindig id6t arra, ha a
gyermekiink szeretne neklnk megmutatni valamit az
interneten!

* Hasznaljon megfeleld szlréprogramokat! Ezek segitségével
megvalogathatja a gyermeke szamara elérhetd oldalakat,
megelGzheti a pedofil jellegli zaklatasok, ahogy azt is, hogy
gyermeke erészakos tartalmakra bukkanjon a vilaghalon.

* Ajanljon alternativ programokat a szamitdgépes jatékok és az
internetezés mellé! Forditson id6t és energiat arra, hogy kdzds
programokon keresztlil keltse fel gyermeke érdekl6dését a
nem virtualis vilag irant!

* Amennyiben tudomasara jut, hogy a gyermekét barmilyen
formaban zaklatjak az interneten keresztil, fordul-
jon a renddrség megfelelé szervéhez e-mailben:
bunmeg.brfk@budapest.police.hu!

* Beszélje meg gyermekével a nekisz6l6 ajanlasunkat!

TUDTA®?

* Tudta, hogy atinédzser lanyok 21, a fik pedig 25 6rat toltenek
aképernyd elétt hetente?

* Tudta, hogy a legtdbb orvos azt tanacsolja: 3 év alatti gyerek
semmiképp ne Uljon szamitogép elétt, a 4-6 éves legfeljebb 20
percet, az also tagozatos pedig fél érat naponta, és aztis a
szillével egyutt?

° Tudta, hogy a fels6soknek egy 6ra, a kdzépiskolasoknak
maximum két éra szamitégépezés ajanlott naponta?

° Tudta, hogy ehhez a szakemberek mindig hozzateszik: a
szamitdgépezés utan a gyerekek lehetdleg mar ne nézzenek
tévét?

° Tudta, hogy az internetezés szempontjabdl a
legveszélyeztetettebb a 11-25 év kozotti korosztaly, és
hogy a lanyok lassan felzarkdznak a fiuk mégé, még az
erészakos jatékok terénis?

www.biztonsagosbongeszes.org

A Biztonsagos Bongészés Programot tdmogatja az
Orszagos Rendér-fékapitanysag,
és a Budapesti Rend6r-fékapitanysag

Egyittm{kodd partnerek:

Symantec, a Norton szoftverek gyartéja
http://www.symantec.com/hu/hu/norton/themes/familyresource/
és a Puskas Tivadar Kozalapitvany CERT-Hungary Kozpont
www.biztonsagosinternet.hu
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A Biztonsdgos Bongészés Program
ajdanldsa szilloknek és gyerekeknek

Az internet nagyszer(i eszkdz, de veszélyeket is rejt.
A vilaghalét olyan emberek is hasznéljak, akik masok, f6leg
gyerekek johiszem(iségét, kivancsisagat hasznaljak ki. Ott
vannak a férumokon, a chatszobakban, beférkznek a
levelezésekbe és a bdngészd programokba is. Ez az ajanlas
azoknak a szliléknek szol, akik meg akarjak védeni a
gyermekeiket a vilaghalordl rajuk leselkedd veszélyekkel
szemben. Azoknak, akik biztonsagban szeretnék tudni
gyermekiiket, amikor az netezik. Es sz6l ez az ajanlas azok-
nak a gyerekeknek is, akik mar onalldan hasznéljak a
vilaghalét, de még nem tudjak, hogy az veszélyeket is rejt.
Hisszik és reméljik, hogy ez az ajénlas korultekintébb és
dvatosabb internetezésre 0sztonzi majd a szlléket és a
gyermekeket. Hasznos és biztonsagos szorfolést kivanunk!
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* A szamitogépet, amelyre bejelentkeztél, soha ne
hagyd magara, mert barki a Te nevedben kiildhet
leveleket, a nevedben Iéphet be oldalakra, és
megszerezheti személyes titkaidat is!

* Barmely oldalnal, programnal a leheté legkevesebb
adatot add meg magadrol: inkabb csak a kereszt-
nevedet, méginkabb a becenevedet hasznald!

* Célszerii megeldzni a zaklato mobilhivasokat is: légy
o6vatos, amobilszamod se add meg barkinek!

* A csaladodra, ismeréseidre vonatkozo informaciok
atadasaval is vigyazz: csak a jol ismert személynek
mesélj ezekrél, azinternetrélismerteknek soha!

* Ne hasznalj, és ne kiildj se magadrol, se az ismer6-
seidrdl kihivé (pl. fiirdéruhas) képeket!

° Az internetes vasarlasnal, de a magukat ingyen
kinalo szolgaltatasoknal is légy vatos: el6bbieknél
a bankkartya szam megadasa, utobbiaknal a kért
szolgaltatassal (pl. csengbhang) egyiitt telepiild,
beférkéz6 kémprogram, virus lehet veszélyes!

* Ha vezeték nélkiili rendszert hasznalsz otthon, a
késziiléek minden elemét kapcsold ki, ha befejezted a
netezést, nehogy azokhoz mas személy hozza-
férhessen, és azt torvényteleniil, a Ti szamlatokra, a
Ti adataitok kozott kutatva felhasznalhassal!

* Ne higgy el feltétleniil mindent, amit az interneten
talalsz: batran beszéld meg a sziileiddel, tanara-
iddal, barataiddal az ott latott, olvasott tartalmakat!

* Soha nejeléld be a jelszé megjegyzését!

ﬂ CHAT

* Az elérhetdségedet (telefonszamot, lakcimet) soha ne add
meg idegennek!

* Havalaki durvan beszél veled, erészakoskodik, fenyeget, zard
be azonnal a beszélgetést, ne menjbele semmilyen vitabal!

* Ne hagyd a szamitdgépedet Orizetleniil, amikor nyilvanos
chatre vagy bejelentkezve!

* Személyes kérdésekre lehetéleg ne valaszolj!

* Talalkozot, randit csak akkor egyeztess, ha szilleid, tanaraid is
tudnak réla, és valaki el tud kisérni!

* Soha ne engedd, hogy zsaroljanak, ne hidd el, hogy csak
akkor vagy igazan bator, ha megteszed, amire egy idegen kér
(pl. hogy kuildd el a fényképedet vagy az elérhetéségedet)!

* Ha egy ismer@ssel beszélgetsz, de gyanus lesz, hogy esetleg
mas hasznalja a nevét, gy6z6dj meg réla, hogy valéban az
ismer6sdd-e: tegyél fel olyan kérdést, amire csak ketten
tudjatok a valaszt, és ha kideril a csalas, azonnal hivd fel az
ismer8sod figyelmét a visszaélésre!

* Ha valaki ismerésodre hivatkozva hiv meg egy bulira, vagy
randira, mindenképpen kérdezd meg az emlitettismerdsodet,
hogy tud-e a dologrol!

* A bankkartydd szamat, jelszavadat soha ne add meg
senkinek!

* Az e-mail fiokod jelszavat soha ne add meg senkinek!

* Ne feledd: a rendérség munkatarsai soha nem keresnek
chaten!
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REGISZTRACIO
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© Egyeztess szileiddel, tanaraiddal, miel6tt barmilyen oldalon
regisztralnal!

* Csak afeltétlenil szilkkséges mez6ket toltsd ki

° Minél személytelenebb elérhetdséget adj meg (sorrend:
semmit, ha mégis muszaj, akkor csak e-mail cimet,
mobiltelefonszamot)!

* Jatékoknal, sorsolasokhoz, hirlevélhez hasznalj egy kulon e-
mail cimet, amitlevelezésre nemis hasznalsz egyaltalan!

* Az ismeretlen feladotdl érkezd levelet soha ne nyisd meg,

nyugodtan térold ki!

* Abankoktdl kapott levelekre ne valaszolj, ha kérnek adatokat,
ne add meg, inkabb személyesen intézd el a bankodnal!

* Levélben se add meg elérhetdségeidet!

TARSASAGI
OLDALAK

* Ne tegyél fel magadrol kihivo képet!

* Ne jelélj meg olyanokat, akiket csak latasbol vagy a chatrél
ismersz!

* Az elérhetéségeknél a leheté legkevesebb személyes
informéaciot add meg!
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* Aszemélyes adataidat soha ne add meg!

* Személyes, veszélyes vagy torvénysértd tartalmat ne tegyél
kozzé!

INTERNETES FIZETES,
NETBANK

* Mindig gy6z8dj meg arrdl, hogy a netbankos vagy fizetds oldal
valddi-e, és valdban az a cég az tizemeltetdje, akinek fizetni,
utalni akarsz!

* Ajelszdt, ellendrz8szot soha ne aruld el masnak, és lehetéleg
ne a tarcadban, amobiltelefonodon vagy a taskadban Grizd!

* A bankszamlaszamodat, kartyaszamodat soha ne add meg
olyan mez8be, ahol ezt nem kérik (nincs csillaggal jeldlve)!

* Ha bizonytalan vagy a dolgodban, mindig kérj segitséget
szileidtdl, tanaraidtol!

www.biztonsagosbongeszes.org
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